Jak tatwo okras¢ Cic w sieci?




AGENDA

01

Dlaczego mamy do
czynienia z
hackerami? Jakie
sg powody
przeprowadzania
takich dziatan, oraz
dlaczego mozemy
stac sie celem.

02

Rodzaje atakow.

W jaki sposob
hackerzy zdobywaja
nasze loginy, hasla,
konta bankowe. Jak
sami ulatwiamy im
to zadanie. Jak sie
przed tym chronic.

03

Co zrobic, gdy
jednak staniemy sie
ofiara ataku. Jakie
dziatania wdrozy¢ i
jak wyjs¢ z tego
calo.

04

Bezpieczenstwo w
Social Mediach.
Dlaczego w

duzej mierze to

od nas

zalezy czy hackerzy
obiora nas za cel.
Przyklady ,what
could go wrong”.







5 powodow

Dlaczego

Motywacje hakeréw sg
ztozone irdéznorodne, a
jednostki dziatajgce w
obszarze
cyberprzestepczosci moga
mie¢ rdézne cele i powody.
Omowimy sobie kilka gtdéwnych

motywacji.




Dzialania
Finansowe

Jednym z gtdwnych motywow jest
uzyskiwanie korzysci finansowych.
Ataki na systemy bankowe, kradziez
tozsamosci, szantaze lub
wymuszanie optat w zamian za
odblokowanie danych - to tylko
kilka przyktadow dziatan
skierowanych na osiggniecie zysku
materialnego.




Uznanie

[
Reputacja
Niektorzy dzialajg z checi
udowodnienia swoich umiejetnosci
technicznych, udowodnienia

zdolnosci lub po prostu zaspokojenia
wlasnej ambicji.

Ataki te mogg by¢ prowadzone dla
zwigkszenia prestizu w spolecznosci
hakerskie;.




inde: box shadow: dp- @px 1@ps
jay X g ' P
T 3 ) AN = NThRo= i |
viogets - Fohang ey Sppre 2 ,
a _‘ LA \ 4 L L 1L el uld o8 B a1

Dzialania

Spoleczne

14
We Do Not Forgive.

We Do Not Forget.

Expect Us.
Anonymous , ,

My nie wybaczamy.

My nie zapominamy.
Spodziewaj si¢ nas.



Dzialania
Makro

Panstwa, organizacje mi¢dzynarodowe e

mogg przeprowadza¢ ataki w celu|
pozyskania poufnych informac;ji.

Szpiegostwo przemystowe 1 polityczne
to motywacje, ktore prowadza do &
infiltracji systeméw w poszukiwaniu g8
tajemnic handlowych,  danych |
badawczych lub poufnych informacji.
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Phishing

...Spos6b wytudzanie osobistych
informacji podszywanie sie€ pod znang
uzytkownikowi z nazwy instytucje lub
osobe, w celu pdzniejszego
wykorzystania tych informacji do

& nieuprawnionych dziatan. /




Phishing - statystyki === \

25 625 incydentow

64% wszystkich incydentow hakerskich

Najczestsze podszycia: InPost, FB,

Vinted
dane za rok 2023




Bnp paribas

Drogi Kliencie,

https://anacetina.com/readme.php

Nasz systen kryje, ze nie aktywowates jeszcze naszej nowe|

Sk o n ¢ " - sportquillesespalionnais. fr
ustugi bezpeeczenstwa Hsbe Secure Key, dzigki czemu mozesz .

tatwo kontrolowac¢ swoje konto ¢

Otrzymany SMS-em kod zniknie z |
r, teraz taj z nowych, darma

KONLrolowania 2axupow internatow
Aktywuj ustuge

https://goonline. bnpparib

Zidentyfikyy Si¢ 20 pomocCy §
bankowych
Wpisz kod wystany do Ciebi

telefonu podany w Twoem ba

OVHcloud.pl <5a2fd@ambulances-boularand.fr>

toag ~
Szanowny Kliencie!

JesteSmy zobowigzani poinformowac o tym, aby unikng¢ zawieszenia nazwy

domen .pl.

Zadtuzenie nalezy uregulowaé w wysokosci 10.00 euro przed 07/09/2022, pod

nastepujgcym linkiem:

r Uspokoi¢ sie teraz

Zauwaz, ze ten komunikat jest g¢

Nie uzywaj funkcji .odpowiedz d
Dziekuje za twoje zaufanie

Grupa BNP Paribas

Dziekujemy za Twojg wiernos¢
Z powazaniem,

Obstuga klienta OVHcloud



Phishing - jak sie chroniC? i

Wprowadz uwierzytelnianie
dwusktadnikowe

Weryfikuj adresatow wiadomosSci oraz

& linki /

Podchodz do sprawy na chtodno
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Fake Shop

Fatszywe sklepy z produktami

detalicznumi
U\-—‘-Ull\!hllyllll




« Nike Air Max 2017 Promi X

< C | oOa vapormaxtanio.pl

DARMOWE) WYSYLKI POWYZEJ 1000ZL 30 DNIOWA GWARANCJA ZWROTU PIENIEDZY

Checkout : Buty Nike Sklep Internetowy - Tor Browser

MESKIE DAMSKIE CHLOPIECE DZIEWCZYNKA « Checkout : Buty Nike Ski X

< (CHRON"] vapormaxtanio.pl

Krok 1 - Informacje Dostawa Krok 2 - Informacje o ptatnosciach

Sposdb wysytki Sposéb platnosci

Adres wysytki Adres rozliczeniowy

sfdsfsdfdsf sdfsdfsdf sfdsfsdfdsf sdfsdfsdf

sfddssdffdsfdfds stddssdffdsfdfds
fdfdfdf fdfdidf

disdfsfdsdfsdf, 00-111 disdfsfdsdfsdf, 00-111
sdfsfsdfsdfsdidsf, Polska sdfsfsdfsdfsdidsf, Polska

Jest to obecnie jedyna metoda wysylki dostepna do wykorzystania w tym celu. Prosze wybra¢ metode platnosci za to zaméwienie.
Wedtug adresu wysytki o 4 5 g‘?ﬂe ‘yl
- 2 B 57 | connection L7
© wysytkado PL 68.31z4 —_

* Liczba kart

* Data waznosci

* CVCICVV2

Buty Dziewczynka Nike Air Max 90 Zima Buty Dziewczynka Nike Roshe One SE Buty Do Koszykémki Dziewczynka Nike Buty Dziewczynka Nike Air M c !3; -
Brazowe 357107542V CzamelCiemny Szare/Biale/Szare Hyperdunk 2016 Krblewski

Skérzane Ciemnoniebieski/Fig

6194061202 Niebieski/Czame/Niebieskie 21320650IC [Biale/Niebieskie 2321380¢
322.26zt

212.20zt 341.15zt 265.36:

* Liczba kart

* Data waznosci
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Fake Shop - jak rozpoznacC:

Podejrzanie zaniZzone ceny

Duza iloSC literowek, niepoprawna

odmiana

Brak lub zte opinie w Google

N
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Fake Shop - jak rozpoznacC:

Jeden sposdb ptatnosci, tylko kartg

Reklamy Google nie Swiadczg o zaufanym
skiepie

N

4
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Sca

ﬁklociaz sg rozZzne odmiany, to istota
tego oszustwa zazwyczaj polega na
probie

wciggniecia ofiary w ktamliwg
transakcje finansowg. Tego rodzaju
dziatania sg nielegalne i majg na celu
wytudzenie pieniedzy od ofiar poprzez

btad.
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Nie wysytaC swoich oszczednosci ksieciom ...

... ani astronautom, policjantom, ...

... ani innym cwaniakom.

§
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Phishin Fake Scam
Chodzi o to, Chodzi o to,
fgd zebys... Sh e p zebys... wystat!
GEN Chodzi o to

zebys... kupit!
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Amateurs hack systems,
proffesionals hack people.

Amatorzy hakujg systemy,
profesjonaliSci hakujg ludzi.

& ~Bruce Schneiy




Najstabszym
oghiwem w
tancuchu
bezpieczenstwa
jest czynnik
ludzki.

Kevin



Co jezeli damy sie ztapac?

01

Jezeli masz
dostep do serwisu

— zmien haslo,
wlacz
uwierzytelnianie
dwuskltadnikowe.




Co jezeli damy sie ztapac?

01 02

Jezeli masz Wyloguj sie ze
dostep do serwisu wszystkich

— zmien hasto, aktywnych
wlacz sesji

uwierzytelnianie podpietych pod
dwuskladnikowe. konto




Co jezeli damy sie ztapac?

01

Jezeli masz
dostep do
serwisu

— zmien haslto,
wlaczenie
uwierzytelniani

e
dwuskladnikowe.

02

Wyloguj sie ze
wszystkich
aktywnych
sesji
podpietych pod
konto

03

Sprawdz, czy
nie zostaty

podpiete do
konta zadne
nieznane
aplikacje.



Co jezeli damy sie ztapac?

01

Jezeli masz
dostep do
serwisu

— zmien haslto,
wlaczenie
uwierzytelniani
e

dwuskladnikowe.

02

Wyloguj sie ze
wszystkich
aktywnych
sesji
podpietych pod
konto.

03

Sprawdz, czy
nie zostatly
podpiete do
konta zadne
nieznane
aplikacje.

04

Jezeli chodzi o
utrate danych

karty bankowej/
dowodu
osobistego —
zastrzez je i
poinformuj stuzby




CERT Polska

Cert Polska Zgtos Incydent

Ostrzezenia

Raport roczny 2023




CERT.PL>_ Zgtosincydent

Zgtoszenia do CSIRT NASK

Informujemy, Ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone obowiazki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560).

Jezeli chcg Panstwo zgtosic¢ osobe kontaktowa do CSIRT NASK prosze uzy¢ ponizszego odnosnika:
Zgtaszanie osoby kontaktowej do CSIRT NASK.

Jezeli chca Panstwo zgtosic ztosliwg domene, prosze uzy¢ ponizszego odnosnika:

Zgtaszanie domeny internetowej stuzacej do wyludzen danych i sSrodkéw finansowych.

0 Zgtaszanie podejrzanych wiadomosci SMS

Wszystkie podejrzane wiadomosci SMS z linkami mozna zgtosi¢ uzywajac funkgji “Przekaz”, bezposrednio na numer:

8080

Zgtoszenie incydentu - Jaki podmiot Panstwo reprezentujg?

& Osoba fizyczna / inne & Operator ustug ] Dostawca ustugi & Podmiot publiczny

podmioty kluczowych cyfrowej




Jak sic zabhezpieczy¢?



OGOLNE ZASADY, JAK SIE CHRONIC?

1. Wiacz uwierzytelnianie dwusktadnikowe.

2. Zachowaj ostroznoScC w sytuacji, gdy jedyng formg ptatnosci w sklepie
internetowym jest ptatnosci karta.

3. Jezeli nastgpi przekierowanie na serwis do ktérego musisz sie zalogowacC —
zweryfikuj adres strony. Czy na pewno logujgc si€ do swojego banku, logujesz
sie do banku, a nie hackerTest.com?

4. Sprawdzaj adres nadawcy, linki oraz zatgczniki
NIE KLIKAJ W LINKI | NIE SCIAGA) ZAY ACZNIKOW!!!



OGOLNE ZASADY, JAK SIE CHRONIC?

5. Sprawdzaj co jakis czas czy twoje hasto znalazto sie w wycieku danych:

6. Zwracaj uwage na forme zdan, btedy ortograficzne, literéwki (niewazne
czy w mailu/sms, czy na stronach internetowych).

7. Uzywaj silnych haset — stosuj zasady sugerowane przez CERT Polska
8. Pamietaj, ze googlowska reklama sklepu wcale nie znaczy, ze jest on godny

zaufania. Takie reklamy mozna wykupiC samemu, niewazne jakie jest
przeznaczenie sklepu.


https://haveibeenpwned.com/
https://cert.pl/bezpieczne-hasla/

OGOLNE ZASADY, JAK SIE CHRONIC?

9. Jezeli twdj bliski znajomy/rodzina poprosi Cie na social mediach o
przestanie pieniedzy — zadzwon do niego. Zweryfikuj te wiadomoSc.

10. RAb co jakis czas kopi€ zapasowg swoich danych. Nawet jezeli utrata
danych nie zabolataby nas tak bardzo jak duze przedsiebiorstwo, to jednak
zamietajmy, ze komputery i telefony sg noSnikami np. zdjec, filmow.

Nie stracimy moze dokumentu ,podsumowanie 3 kwartatu 2022”, ale
mozemy straciC zdjecia/filmy np. ,,ostatnie wakacje”.

11. Podchodz do sprawy ,,na chtodno”, nawet jezeli otrzymana przez Ciebie
wiadomoscC narzuca forme ,natychmiastowe]j ptatnosci”, ,TERAZ, ZARAZ!”
zachowaj spoko;j.



WERYFIKACJA ADRESU EMAIL, LINKOW
ORAZ ZAXACZNIKOW w poczcie

Otwoérz e-mail i znajdz opcje wySwietlania
petnych nagtéwkow.

W wiekszoSci programoéw pocztowych mozesz to Przekaz dalej
zrobiC, otwierajgc e-mail, a nastepnie szukajgc = Filtruj wiadomosci tego typu
opcji "Pokaz zrddto", "Pokaz nagtowki" lub o DR

d b . ] Usun te wiadomosc
po obn eJ * @ Zablokuj ,Biegowe Wyzwanie”
® Zgtos spam

o Zgtos probe wytudzenia informacji

4 Pobierz wiadomosc¢

By Przettumacz wiadomosc

£y Oznacz jako nieprzeczytane



WERYFIKACJA ADRESU EMAIL, LINKOW
ORAZ ZAXACZNIKOW w poczcie

- Sprawdz "0Od":

Znajdz linijke, ktéra zaczyna sie od "From" lub "Od".
Tu powinno zawieraC rzeczywisty adres e-mail nadawcy. Zwrd€ uwage na caty
adres, nie tylko na nazwe nadawcy.

- Zweryfikuj domene:
Sprawdz, czy domena (czeS¢ adresu e-mail po znaku "@") wydaje sie

autentyczna. Czy to jest np. "nazwafirmy.com" dla oficjalnej firmy, czy co$
podejrzanego i dziwnego?



WERYFIKACJA ADRESU EMAIL, LINKOW
ORAZ ZAXACZNIKOW w poczcie

- Patrz na "Received" (Otrzymane):

Znajdz sekcje "Received". To pokazuje, przez jakie serwery przeszta wiadomosc.
Sprawdz, czy sg to serwery zwigzane z oficjalnymi dostawcami .

- Weryfikacja linkéw:

Najedz kursorem myszy na link, ale go nie klikaj. Przytrzymaj kursor przez kilka
sekund, po chwili powinno wyswietliC sie miejsce docelowe linku.

Link, ktéry wydaje sie prowadziC do jednej lokalizacji, ale w rzeczywistosSci
prowadzi do innej, powinien da¢ nam do mysSlenia.



WERYFIKACJA LINKOW

Jak najbardziej mozna tez zweryfikowaC go w zrédle strony:

- najedz myszkg na link,

- kliknij prawy przyciskiem myszy i zaznacz ,,Zbadaj”.

- Na waszym ekranie pojawi si€ kod z zaznaczong linijkg tekstu. Ta linijka
odpowiada wtasSnie za link w wiadomosci.

Y <div class="acx-link-list">
> <p>Ea</p>
Y <p>
<a href="https://www.owasp.org/index.php/Improper Error Handling™” target="_ blank">Improper Error Handling</a> == %0
</p>
</div>
<h2 class="mt30">Related Vulnerabilities</h2>

- w znaczniku href po znaku rowna si€ zapisany jest prawdziwy link pod jaki
przejdziemy po kliknieciu w hipertgcze. W tym przypadku jest to:
https://www.owasp.org/index.php/Improper_Error_Handling



WERYFIKACJA ZALACZNIKOW

Jezeli masz, chociaz najmniejsze podejrzenia co do zaufania zatgczniku,
zweryfikuj go przez ustuge VirusTotal.

Jest to bezptatna ustuga online umozliwiajgca skanowanie plikdw pod kgtem
obecnosci ztoSliwego oprogramowania.

Ustuga ta umozliwia réwniez weryfikacje hipertgcza.


https://www.virustotal.com/gui/home/upload

PRZYDATNE STRONY

— Strona CERT Polska
- CERT Polska Zgtos Incydent
- CERT Polska zasady silnych haset

- Sprawdz, czy twoje hasto byto w jednym z
wyciekow danych

- Weryfikacja zatgcznikow/linkéw.


https://cert.pl
https://incydent.cert.pl/
https://cert.pl/bezpieczne-hasla/
https://haveibeenpwned.com/
https://www.virustotal.com/gui/home/upload
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Dzickujc za uwagc.

Prezentacja z materialow OSE Hero

opracowanie do formatu Prezentacji Google
Andrzej Gagato



